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基于粒子群优化和免疫 Agent的入侵检测算法研究 

李正洁，李永忠，徐 磊 

(江苏科技大学 计算机科学与工程学院，江苏 镇江 212003) 

摘 要：为解决传统入侵检测系统检测速度慢和误检率高的问题，结合量子粒子群优化算法、免疫原理和移动A— 

gent技术，提出了基于粒子群优化算法和免疫 Agent的入侵检测模型．介绍了系统模型与体系结构，并对系统性能 

进行仿真实验。实验结果对比表明，系统能提高传统入侵检测系统的检测速度和降低误检率． 
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Research of Intrusion Detection Algorithm Based on Particle 

Swarm Optimization and Immune Agent 

LI Zheng-j ie，LI Yong—zhong，XU Lei 

(School of Computer Science and Engineering，Jiangsu University of Science and Technology，ZheNiang 212003，China) 

Abstract：Aiming at resolving the problem of low detecting speed and high false positive rate of traditional intrusion 

detection system，Quantum-behaved particle swarm optimization，immune principle and mobile agent are combined in 

this thesis．An intrusion detection model based on particle swarm optimization and immune agent is proposed．Sys— 

tem model and systematic construction is introduced，and system performance is tested．The experiment results indi— 

cate that the system can improve the low detecting speed and high false positive rate of traditional intrusion detection 

system． 
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l 引言 

与传统的预防性安全机制相比，入侵检测(In- 

trusion Detection，ID)技术具有智能监控、实时探 

测、动态响应、易于配置等特点．它能够运用一些自 

治和智能的工具，实现对系统或网络资源的实时保 

护，具有积极主动性[1]．当前的入侵检测技术L2 存在 

的缺陷主要是速度瓶颈问题和误报漏报问题．文中 

在 K|m和 Bentley提出的克隆选择算法_l3]的基础 

上，提出将改进的动态克隆算法和移动 Agent技术 

结合起来，建立入侵／异常检测和响应的通用框架结 

构，改进检测方法，使系统具有 自我学习，感知外界 

环境的变化并能做出相应的反应的能力，以提高系 

统的检测速度，减少误报漏报．高质量的入侵特征库 

是 IDS高效运行的必要条件，为获得更优的检测规 

则库，文中将量子粒子群算法运用在分类器中，使特 

征匹配 的分类更加准确，以降低检测系统 的误 

报率 ． 

2 量子粒子群优化算法和免疫 Agent 

2．1 量子粒子群优化算法 

量子粒子群算法l4](Quantum-behaved Particle 

Swarm Optimization，QPSO)，由微粒群算法(PSO 

算法)改进形成，对 PSO更新粒子位置的进化方法 

进行改进．在该算法中，重点考虑各个粒子位置更新 

时，当前局部最优位置信息和全局最优位置信息． 
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2．2 免疫 Agent原理 

2．2．1 移动 Agent和人工免疫技术 

移动代理(MA)作为自治程序，能够 自主地从 

网络中的一个结点移动到另一个结点，其运行场地 

不再局限在某一个特定位置．其获得的数据也更全 

面和更有针对性 f1]．人工免疫技术【3]采用模拟生物 

免疫系统消灭外来病原体入侵的机制，具有个体检 

测多样性、自组织、免疫记忆等优点．将这两种技术 

应用到 IDS系统中，系统中的各个实体具有智能决 

策的知识，能进行相互交流和协作，使系统具有自我 

学习、感知外界环境的变化并能做出相应的反应能 

力，从而改进检测方法，提高检测速度，减少系统误 

报漏报l5j． 

2．2．2 动态克隆选择算法 

动态克隆选择算法于 2002年由 Kim和 Bent— 

ley在 Hofmer提出的CIS的概念的基础上提出，但 

该算法存在不能及时更新 自我抗原，记忆检测器的 

生命周期过长，以及对外部系统的仲裁请求过多等 

不足．针对这些缺陷，本文对记忆检测器和成熟检测 

器做了改进[6]．将改进的动态克隆选择算法运用到 

检测模块中，如图 1所示，成熟检测器和记忆检测器 

由系统通过改进动态克隆选择算法生成，当有抗原 

进入时，先将其与记忆检测器进行匹配，如若发现该 

抗原与记忆检测器集中记忆检测器匹配，不再直接 

删除该抗原，而是将当前的 self子集与该抗原进行 

匹配，判断该抗原是否属于自我抗原，若当前子集不 

与之匹配，则认为发现非我抗原，确认入侵；若当前 

self集中的自我抗原与该抗原发生匹配，则认为该 

记忆检测器检测到了自我抗原，删除该记忆检测器， 

并把该抗原放人到 self集中． 

3 系统体系结构 

该 IDS系统中存在很多 Agent，这些 Agent一 

般都是动态 Agent，这种免疫 Agent有不同的类型， 

执行不同种类的检测任务，相当于生物系统中针对 

不同种类抗原的不同抗体．这些 Agent是将量子粒 

子群优化算法、免疫的机理以及 Agent技术融合在 
一 起[6]，构造出的基于量子粒子群优化算法并具有 

免疫特征的 Agent单元——免疫 Agent．所有这些 

免疫 Agent分布在网络的各个节点上，动态检测网 

络安全情况，一旦发现异常立即协作处理，完成复杂 

任务 一 ． 

图2描述了基于量子粒子群优化和免疫 Agent 

的IDS系统体系结构． 
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图 2 量子粒子群优化的免疫 Agent IDS体 系结构 

将 IDS系统[1]分为四个模块，通信模块、检测 

模块、管理模块和响应模块，其中通信模块负责系统 

中信息的交流和传递；检测模块负责收集数据、检测 

入侵并做出决策；管理模块负责协调和管理各 a— 

gent的运行状态；响应模块根据检测模块传送来的 

信息做出相应反应． 

3．1 通信模块 

通信模块由通信 Agent构成，通信 Agent是具 

有指定能力的谈判代表，或是通信联络其他 Agent 

的消息邮员，该模块能实现抗体培育中心和更新的 

入侵规则库与各 Agent的交流，以及各 Agent之间 

信息的交流，以使系统中各个组件相互协作完成人 

侵检测任务． 

3．2 检测模块 

检测模块_6]是系统检测入侵的主要部分，包括 

监控 Agent和决策 Agent．其中监控 Agent根据提 

取网络上传输的数据包，运行基于量子粒子群的免 

疫算法以获得攻击类型，而后将攻击类型传送给决 
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策 Agent；决策 Agent根据监控 Agent传送来的抗 

原与抗体进行匹配，来确定是否有抗体被激活，若检 

测到入侵则作出相应的决策并通知响应代理进行处 

理．入侵的性质和严重程度，由决策 Agent综合分 

析多个监控 Agent的信息来判断，然后激活相应的 

响应 Agent． 

3．3 管理模块 

管理模块主要用于管理用户接口、响应机制及 

发布攻击通告，是入侵检测模块中与外界交流的重 

要部分．它根据各个 Agent收集的系统数据和控制 

中心的指令，协调和管理 Agent的运行状态，同时 

管理模块运用量子粒子群优化算法不断更新检测基 

因库，并根据人工免疫原理，自动生成检测模型． 

3．4 晌应模块 

响应模块是系统根据入侵的特性与强度激活一 

个适当的反应 Agent集合，它包括杀手Agent、助手 

Agent、抑制 Agent三种响应 Agent． 

杀手 Agent由多个决策 Agent通过通信Agent 

激活，能在真实的入侵与恶意活动发生时采取中断 

行为．助手 Agent由决策 Agent通过通信 Agent激 

活，被激活后，它们将当前的环境状态报告给终端用 

户或显示决策报告，然后由系统管理员或用户决定 

对入侵行为采取进一步的行动．抑制 Agent能够在 

入侵检测反应过程的后期防止系统对假阳性错误采 

取其他行动，抑制 Agent被激活后，它们会干扰其 

他决策 Agent采取更进一步的行为． 

大部分时间内监控 Agent都漫游在网络中，监 

视网络状态．监控 Agent能区别恶意和正常的行 

为，具备全面的分析系统或者通信能力．如果网络某 

个部分出现异常情况，若被监控 Agent发现，它试 

图理解所发生的事件，并做出相应的决策．在有些场 

合下，Agent会咨询周围的其他 Agent而后作出决 

策，这相当于免疫反应中协同刺激的第二信号，作出 

决策之后，由通信Agent通知决策Agent，采取特定 

的行动．在 IDS系统中，若检测和识别出可疑行为， 

决策 Agent会 自动阻止恶意代码进入安全区域或 

者阻止恶意代码的执行f8]． 

4 系统测试与结果分析 

在基于Java的移动 agent平台 IBM Aglets上 

构建实验检测系统，建立移动 agent系统的仿真环 

境，通过执行 agent代码获取它的基本数据，并对在 

各种环境下仿真实现的移动agent性能作出评价． 

本文使用 4台主机在实验室内部环境下进行测 

试．实验中，一台主机作为攻击主机使用，产生攻击 

数据，另外3台主机产生正常的网络流量数据，将采 

集的网络数据包数据存储为文本格式． 

实验使用 KDD99数据集【_g]，评价量子粒子群 

算法和免疫 Ag ent在入侵检测上的应用效果，其中 

包括训练集(kddcup．data．gz)和测试集(corrected． 

gz)．实验中采用 10 9／6的数据子集(kddcup．data一 

10
一 percent．gz)中2O 的数据作为训练数据，采 

用带有 corrected标记的数据子集(corrected．gz) 

中 2O％的数据作为测试数据．表 1中列出了各种类 

型的样本数据在训练集和测试集中的分布情况． 

表 1 训练数据和测试数据 

中的各样本分布 

样本数 
连接类型 — —  

训练数据集 测试数据集 

设置系数 8—0．7，匹配方法中的 r参数为 6，未 

成熟检测器的耐受期 T为 10，成熟检测器的生命周 

期L为 2O，成熟检测器的激活阀值A为 l5，对系统 

性能进行测试，表 2中列出了优化后的实验结果与 

文献ElO]中结果之间的比较．本文提出的方法在参 

数优化后，在 Normal、Dos和 Probing三种类型的 

检测中，检测效果较好，UgR攻击类型的检测率并 

不十分理想．在对 R2L攻击类型的检测 中，性能 

较差． 

表 2 各攻击类型的检测结果比较 

主要原因是：在训练数据中，相对于 Normal、 

Dos和 Probing类型的样本量来说，U2R和 R2L两 

类攻击的样本数量明显偏少，无法有效形成稳定的 

知识，从而多数被误判为正常行为．而在测试数据 

中，U2R类攻击的测试数据量相对较小，R2L类攻 

击的测试数据量相对较多，如表 1所示，最终导致 
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R2L攻击类型的检测率特别低，因此，如何改善对 

R2I 和 U2R两种攻击类型的检测，是下一步的工 

作目标． 

5 结束语 

本文结合免疫学原理、多 Agent技术和量子粒 

子群优化算法三种技术，融合三者优势并将其应用 

到入侵检测系统中，提高了系统的检测速度并降低 

了误检率．另与文献[10]中结果做出比较，证明本系 

统使用的检测方法取得一定的良好效果．但该系统 

还存在一些不足，如改善对 R2I 和 U2R两种攻击 

类型的检测，引入量子行为的粒子群算法还存在陷 

入局部最优解的问题，等等，这些都是下一步展开的 

工作． 
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